
1

Двухфакторная аутентификация пользователей
на VPN шлюзах, краткое описание

Network support

PowerC
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Краткое описание
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Network support

Схема работы при доставке кода через сервис SMS
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Authentication: Username + Password

Second password (из сообщения SMS)

Одноразовый пароль генерируется сервером
и посылается клиенту

Преимущества        Недостатки
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Network support

Схема работы при доставке кода по электронной почте
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Authentication: Username + Password

Second password (из письма)

Одноразовый пароль генерируется сервером
и посылается клиенту

Преимущества        Недостатки
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Network support

Схема работы с использованием генератора кода TOTP
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Authentication: Username + Password + TOTP

123456

TOTP генератор,
аппаратный либо программный

Одноразовый пароль генерируется клиентом и сервером
на основе секретного ключа и времени

Преимущества        Недостатки
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Работа с Active Directory
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Использование LDAP over SSL
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Network support

Active Directory

Пример разрешения пользователю UserVPN получать одноразовые пароли.
В примере группа VPN-TW группа членом которой разрешается подключаться по VPN с одноразовыми паролями 
В поле «заметки» указан способ доставки одноразового пароля, а также зашифрованный секретный ключ для TOTP
генераторов аппаратных или программных (FreeOTP, Google Authenticator) которые используют SHA1-HMAC

?

Общие Адрес Учетная запись Профиль Телефоны Организация

Входящие звонки Объект Безопасность Среда Сеансы

Удаленное управление

Профиль служб удаленных рабочих столов Редактор атрибутовCOM+

Опубликованные сертификаты Член групп Репликация паролей

OK Отмена Применить Справка

Добавить Удалить

Задать основную группу

Основная группа:   Пользователи домена

Нет необходимости изменять основную
группу, если только не используются
клиенты Macintosh или POSIX совместимые
приложения.

Член групп:

Имя Папка доменных служб Active Directory

Свойства: Свойства:

OK Отмена Применить Справка

Общие Адрес Учетная запись Профиль Организация

Входящие звонки Объект Безопасность Среда Сеансы

Удаленное управление

Профиль служб удаленных рабочих столов Редактор атрибутовCOM+

Опубликованные сертификаты Член групп Репликация паролей

Телефонные номера

Другой...

пейджер

Мобильный

Факс

IP’Телефон

Заметки:

Телефоны

Другой...

Другой...

Другой...

Другой...

Другой...

? Свойства:

OK Отмена Применить Справка

Адрес Учетная запись Профиль Организация

Входящие звонки Объект Безопасность Среда Сеансы

Удаленное управление

Профиль служб удаленных рабочих столов Редактор атрибутовCOM+

Опубликованные сертификаты Член групп Репликация паролей

Фамилия:

Выводимое имя:

Описание:

Комната:

ТелефоныОбщие

Другой...

Другой...

Имя:

Номер телефона:

Эл. почта:

Веб страница:

Инициалы:

?

VPN-TW             EXAMPLE.LOCAL/Users

UserVPN UserVPN UserVPN

8XXXXXXXXXX

UserVPN

UserVPN

uservpn@example.com

otpsms,
secretkey_UvbX5Cmr2uUVRc9DoBfj7VgZBtNUiu5ejmJhxvb
3iVmvicgyOK90my1jm4hGUiaj

alternative@example.com
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Блокировка при попытках подбора OTP

Существует возможность временной блокировки пользователя например на 15 минут, 
при нескольких подряд неуспешных попытках аутентификации в течение заданного времени.

За это отвечает секция в файле blockuser_params settings.json
Однако следует помнить, что если производятся попытки подбора OTP, значит пароль на учетную запись уже скомпрометирован.

Так же, есть возможность включить режим блокировки в Active Directory, тогда сохраняется концепция управления всем функционалом 
в Active Directory с одной стороны, и позволяет обратить внимание на факт утечки пароля учетной записи с другой стороны.

Блокировка пользователя в службе каталогов, производится путем многократных попыток аутентификации с неверным паролем,
указанным в параметре секции данный пароль не должен использоваться в службе каталоговfakepassword ldap_setting, 

Для правильной работы блокировки, необходимо так же указать в параметре секции количество попыток attemps blockuser_params 
ввода пароля, такое же как и в службе каталогов. А так же настроить политику блокировки в службе каталогов 
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Блокировка по странам и IP адресам

Параметры блокировки адресов и стран указываются в файле countryacl.json
Существует два режима работы блокировки по странам и адресам:
1. Списки разрешенных адресов/стран и ) и запрещено все что в них не разрешено.(ip_allowlist country_allowlist
2. Списки запрещенных адресов/стран и ) и разрешено все что в них не запрещено (ip_denylist country_denylist

Режим работы определяется параметрами и значение означает использование ip_default_block country_default_block, true 
списка разрешенных адресов/стран, значение означает использование списка запрещенных адресов/стран.false 

Адреса IPv4 указываются в формате xx.xx.xx.xx или xx.xx.xx.xx/xx, например, 1.2.3.4, 8.8.0.0/16 и разделяются запятой.
Страны указываются в формате XX (так же как в базе данных RIPE), например RU, BY, US и разделяются запятой

Пример настройки.
В данном примере возможны соединения только из России и Объединенных арабских эмиратов

Файл countryacl.json
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Network support

Настройка PowerMF
Параметры в файле settings.json
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Network support

Настройка PowerMF
Параметры в файле settings.json
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Network support

Настройка PowerMF
Параметры в файле countryacl.json
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Network support

Настройка PowerMF

Пример настройки сервиса. В данном примере отправка почты производится через SMTP сервер Yandex

Файл settings.json
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Network support

Cisco ASA

laaa-server protocol ldapADLDAP 
aaa-server (inside) host 192.168.0.2ADLDAP 
 server-port 389
 ldap-base-dn dc=EXAMPLE, dc=LOCAL
 ldap-scope subtree
 ldap-naming-attribute sAMAccountName
 ldap-login-password TestPass123 
 ldap-login-dn cn=ASA, cn=Users, dc=EXAMPLE, dc=LOCAL
 server-type microsoft

aaa-server protocol radiusRDTEST 
aaa-server (inside) host 192.168.0.5RDTEST 
 key radiuskeytest123
 authentication-port 1812

tunnel-group TWTEST type remote-access
tunnel-group TWTEST general-attributes
 authentication-server-group ADLDAP
 secondary-authentication-server-group use-primary-usernameRDTEST 

Настройки на  Cisco ASA
пример (192.168.0.5 IP адрес сервера, где запущен сервис а 192.168.0.2 IP адрес контроллера домена)
В примере производится первичная аутентификация в Active Directory а вторичная отправит пользователю
одноразовый пароль и после его ввода проверит его валидность и либо разрешит подключение либо отклонит.
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Network support

Работа с TOTP

encryptkey.exe    -p -n -qrsecret1 testuser
Encrypted secret key for LDAP info:
secretkey_UvbX5Cmr2uUVRc9DoBfj7VgZBtNUiu5ejmJhxvb3iVmvicgyOK90my1jm4hGUiaj
Secret key in Base32 format:              I6BRAZTMGU4BJSVDAWV2KMASEUJWWHJJ
QR code saved in: C:\Users\Tuser\Tools\anyuser.png
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Инструменты тестирования

Утилиты для тестирования используют файл настройки и таким образом можно проверить корректность настроек.settings.json 
Для проверки связи с каталогом пользователей, а так же какие атрибуты будут использоваться, 
можно воспользоваться утилитой testldap:
./testldap  -u <Имя пользователя>
Примеры работы с утилитой:
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Network support

Работа с журналом
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Network support

Установка из репозитория Github

Перейти в папку /opt
cd /opt
выполнить:
git clone https://github.com/OlegPowerC/powermf.git
перейти в папку powermf
cd powermf
сделать исполняемым файл init.sh
chmod +x ./init.sh
и выполнить его
./init.sh
Дождаться появления информации о лицензии и сохранить ее
Связаться с нами по e-mail: info@powerc.ru или по телефону и приобрести лицензию
После получения файла license.dat скопировать его в папку lic
Для запуска как сервис включить сервис
systemctl enable /opt/powermf/powermf.service
Запустить
service powermf start
Разрешить принимать дейтаграммы на нужный порт в файрволе
firewall-cmd --zone=public --permanent --add-port=1812/udp
firewall-cmd --reload
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Network support

Roadmap

Данное программное обеспечение создавалось с целью сделать более безопасным удаленную рабу сотрудникам небольших компаний.
Специфика рынка ИБ для небольших компаний налагает на продукт следующие требования:

1. невысокая цена
2. простота развертывания
3. простота использования

Поэтому мы отказались от сложного пользовательского интерфейса и от отказоустойчивых кластеров тем не менее косвенно
обеспечив отказоустойчивость и простоту использования следующим образом:

1. Управление пользователями производится полностью в службе каталогов (Active Directory или подобной) привычными администратору
    инструментами
2. Отказоустойчивость обеспечивается использованием двух экземпляров ПО

Что касается развертывания то будут доступны следующие варианты:
1. Docker контейнер
2. Linux сервис
3. Сервис для Microsoft Windows Server

Совсем небольшие компании могут использовать, например один домен контроллер и на нем запустить сервис PowerMF.

На данный момент реализован сервис по Linux и Docker контейнер.
В перспективе создание графической оболочки ля генерации QR кода с секретным ключом
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Больше информации

Россия, Санкт-Петербург
Таллинская 6-В
Телефон: +7 (812) 7034338
http://www.powerc.ru

info@powerc.ru
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